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INTRODUCCION

OGE Legal Services es consciente que el Sistema Financiero Colombiano por su complejidad
es utilizado como un mecanismo para el ocultamiento de bienes y recursos de origen ilicito
o de origen legal que pueden ser utilizados para actividades terroristas, y que por tal motivo
la Superintendencia Financiera, como drgano supervisor en el territorio nacional, ha
promovido la cultura de la administracién de riesgos entre las diferentes entidades
sometidas a su inspeccion enfatizando en su importancia un Sistema de Administracion del
Riesgo de Lavado de Activos y Financiacion del Terrorismo, en adelante SARLAFT.

La implementacién del manual SARLAFT involucra ir mas alld de cumplir unas normas y de
gestionar una dificultad, adoptando metodologias y herramientas que ayuden a identificar,
evaluar, medir, mitigar y monitorear el riesgo de lavado de activos y de la financiacion del
terrorismo, en donde el monitoreo debe ser preventivo y continuo, basado en parametros
consistentes con la actividad en cuestién a fin de detectar y prevenir la ocurrencia de
eventos no deseados.

El presente manual, busca neutralizar y analizar las conductas delictivas, a través del
establecimiento de politicas, procedimientos, documentacién, estructura organizacional y
demas elementos que conforman el sistema vy la definicion de las etapas necesarias para su
optimo funcionamiento. Ademas, se presentan las tipologias de lavado de activos con el fin
de implementar, ajustar y mejorar los controles para combatir el delito.

Todos los colaboradores deben conocer y leer este documento con el fin de prevenir,
detectar e informar actividades delictivas de Lavado de Activos y Financiacién del
Terrorismo de que pudiera ser objeto la organizacién y para evitar que en desarrollo de su
labor la organizacién pueda ser utilizada como instrumento para la adquisicion, resguardo,
custodia, administracién, ocultamiento, manejo, inversién o legalizacién de bienes ilicitos o
actividades delictivas.

OGE Legal Services
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1. OBJETIVO GENERAL

El objetivo de OGE Legal Services S.A.S. (OGE Legal Services) principalmente es reducir la
posibilidad de que la Sociedad pueda ser un instrumento para el ocultamiento o legalizacion
de bienes producto de conductas delictivas o de aquellos que estuvieren asociados a la
materializacion de ilicitos, también tiene por objeto mitigar el riesgo de pérdida o dafio que
se puede obtener con los riesgos asociados (Legal, reputacional, de contagio y operacional).

Debido a la integridad de este sistema, se debe involucrar la participacién de todo el
personal y la adopcién de medidas de control apropiadas y suficientes, orientadas a evitar
que en el desarrollo de cualquier operacién en efectivo, de conocimiento de clientes,
vinculacién de empleados, proveedores o de cualquier servicio relacionado con la mision de
la Institucion y otras actividades propias de la entidad, sean utilizadas para el ocultamiento,
manejo, inversion o aprovechamiento, en cualquier forma, de dinero u otros bienes de
origen ilicito o para dar apariencia de legalidad a las transacciones vinculadas al ilicito.

2. JUSTIFICACION

OGE Legal Services a pesar de no ser una organizacion que capte dinero, si se encuentra
expuesta a diferentes tipos de riesgos entre los cuales se resaltan los riesgos operativos,
legales y reputacionales, adicionalmente es su obligacion administrar el riesgo de lavado de
activos y financiacion del terrorismo (LA/FT), debido a que puede ser utilizada como medio
para depositar y transferir dinero con el fin de intentar legitimar activos provenientes del
narcotrafico o de otras operaciones ilicitas o que éstos recursos sean utilizados para
financiar, proveer materiales u otros elementos logisticos necesarios para promover el
terrorismo.

3. NORMATIVIDAD VIGENTE ACERCA DEL LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO

3.1 TIPIFICACION DEL DELITO

En Colombia se tipificd inicialmente el lavado de activos en el Estatuto Anticorrupcion (Ley
190 de 1995) como el delito de receptacion, legalizacion y ocultamiento de bienes
provenientes de actividades ilegales. Posteriormente, con la Ley 365 de 1.997, esta
conducta quedd contemplada en el articulo 247A del Cédigo Penal bajo su denominacion
mas conocida: “lavado de activos”.

OGE Legal Services
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Mediante la Ley 599 del 2000, la cual entrd en vigor el 24 de julio del afio 2001, y la cual fue
modificada por la Ley 1121 de 2006, se expidid un nuevo Codigo Penal, que introdujo
algunas modificaciones a las normas que regulan el lavado de activos en los articulos 3239
y siguientes.

3.2 LAVADO DE ACTIVOS

Cédigo Penal | Articulo 3232 Lavado de activos. El que adquiera, resguarde, invierta,
transporte, transforme, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades de trafico de migrantes, trata de personas, extorsion,
enriguecimiento ilicito, secuestro extorsivo, rebelién, trafico de armas, financiacion del
terrorismo y administracion de recursos relacionados con actividades terroristas, trafico de
drogas toxicas, estupefacientes o sustancias psicotrdpicas, delitos contra el sistema
financiero, delito contra la administracion publica, o vinculados con el producto de los
delitos ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacién, destino, movimiento o derechos sobre tales bienes, o realice cualquier
otro acto para ocultar o encubrir su origen ilicito, incurrird por esa sola conducta, en prisién
de ocho (8) a veintidds (22) afios y multa de seiscientos cincuenta (650) a cincuenta mil
(50.000) salarios minimos legales vigentes.

La misma pena se aplicara cuando las conductas descritas en el inciso anterior se realicen
sobre bienes cuya extincién de dominio haya sido declarada.

El lavado de activos serd punible aun cuando las actividades de que provinieren los bienes,
o los actos penados en los apartados anteriores, se hubiesen realizado, total o parcialmente,
en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentaran de una
tercera parte a la mitad cuando para la realizacion de las conductas se efectuaren
operaciones de cambio o de comercio exterior, o se introdujeren mercancias al territorio
nacional.

El aumento de pena previsto en el inciso anterior, también se aplicara cuando se
introdujeren mercancias de contrabando al territorio nacional.

3.2.1 Circunstancias Especificas de Agravacién

Codigo Penal | Articulo 3242 Circunstancias especificas de agravacion. Las penas privativas
de la libertad previstas en el articulo anterior se aumentaran de una tercera parte a la mitad

OGE Legal Services
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cuando la conducta sea desarrollada por quien pertenezca a una persona juridica, una
sociedad o una organizacién dedicada al lavado de activos y de la mitad a las tres cuartas
partes cuando sean desarrolladas por los jefes, administradores o encargados de las
referidas personas juridicas, sociedades u organizaciones.

3.2.2 Omisidon de Control

Cddigo Penal | Articulo 3252 Omisidn de Control. El empleado de una institucion financiera
o de empresas que ejerzan actividades de aporte y crédito que, con el fin de ocultar o
encubrir el origen ilicito del dinero, omita el cumplimiento de alguno o todos los
mecanismos de control establecidos por el ordenamiento juridico para las transacciones en
efectivo incurrird, por esa sola conducta, en prisién de treinta y dos (32) a ciento ocho (108)
meses y multa de ciento treinta y tres punto treinta y tres (133.33) a quince mil (15.000)
salarios minimos legales mensuales vigentes.

3.2.3 Testaferrato

Cddigo Penal | Articulo 3262 Testaferrato. Quien preste su nombre para adquirir bienes con
dineros provenientes del delito de narcotrafico y conexos, incurrird en prision de noventa y
seis (96) a doscientos setenta (270) meses y multa de seiscientos sesenta y seis punto
sesenta y seis (666.66) a cincuenta mil (50.000) salarios minimos legales mensuales
vigentes, sin perjuicio del decomiso de los respectivos bienes.

La misma pena se impondra cuando la conducta descrita en el inciso anterior se realice con
dineros provenientes del secuestro extorsivo, extorsion y conexos y la multa sera de seis mil
seiscientos sesenta y seis punto sesenta y seis (6.666.66) a cincuenta mil (50.000) salarios
minimos legales mensuales vigentes, sin perjuicio del decomiso de los respectivos bienes.

3.2.4 Enriquecimiento llicito de Particulares.

Cddigo Penal | Articulo 3272 Enriquecimiento ilicito de particulares. El que de manera
directa o por interpuesta persona obtenga, para si o para otro, incremento patrimonial no
justificado, derivado en una u otra forma de actividades delictivas incurrird, por esa sola
conducta, en prision de noventa y seis (96) a ciento ochenta (180) meses y multa
correspondiente al doble del valor del incremento ilicito logrado, sin que supere el
equivalente a cincuenta mil (50.000) salarios minimos legales mensuales vigentes.

3.2.5 Concierto para delinquir

Cddigo Penal | Articulo 3402 Concierto para delinquir. Cuando varias personas se concierten
con el fin de cometer delitos, cada una de ellas serd penada, por esa sola conducta, con

prision de cuarenta y ocho (48) a ciento ocho (108) meses.
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Cuando el concierto sea para cometer delitos de genocidio, desaparicion forzada de
personas, tortura, desplazamiento forzado, homicidio, terrorismo, trafico de drogas toxicas,
estupefacientes o sustancias psicotrdpicas, secuestro, secuestro extorsivo, extorsion,
enriquecimiento ilicito, lavado de activos o testaferrato y conexos, o Financiamiento del
Terrorismo y administracién de recursos relacionados con actividades terroristas, la pena
sera de prision de ocho (8) a dieciocho (18) aflos y multa de dos mil setecientos (2700) hasta
treinta mil (30000) salarios minimos legales mensuales vigentes.

La pena privativa de la libertad se aumentara en la mitad para quienes organicen, fomenten,
promuevan, dirijan, encabecen, constituyan o financien el concierto para delinquir.

3.2.6 Entrenamiento Para Actividades llicitas

Cddigo Penal | Articulo 3412 Entrenamiento para actividades ilicitas. El que organice,
instruya, entrene o equipe a personas en tacticas, técnicas o procedimientos militares para
el desarrollo de actividades terroristas, de escuadrones de la muerte, grupos de justicia
privada o bandas de sicarios, o los contrate, incurrird en prision de doscientos cuarenta
(240) a trescientos sesenta (360) meses y en multa de mil trescientos treinta y tres punto
treinta y tres (1.333.33) a treinta mil (30.000) salarios minimos legales mensuales vigentes.

3.3 CIRCUNSTANCIA DE AGRAVACION

Codigo Penal | Articulo 3422 Circunstancia de agravacién. Cuando las conductas descritas
en los articulos anteriores sean cometidas por miembros activos o retirados de la Fuerza
Publica o de organismos de seguridad del Estado, la pena se aumentard de una tercera parte
a la mitad.

3.4 TERRORISMO

Cddigo Penal | Articulo 3432 Terrorismo. El que provoque o mantenga en estado de zozobra
o terror a la poblacién o a un sector de ella, mediante actos que pongan en peligro la vida,
la integridad fisica o la libertad de las personas o las edificaciones o medios de
comunicacién, transporte, procesamiento o conduccion de fluidos o fuerzas motrices,
valiéndose de medios capaces de causar estragos, incurrird en prision de ciento sesenta
(160) a doscientos setenta (270) meses y multa de mil trescientos treinta y tres punto treinta
y tres (1.333.33) a quince mil (15.000) salarios minimos legales mensuales vigentes, sin
perjuicio de la pena que le corresponda por los demds delitos que se ocasionen con esta
conducta.
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Si el estado de zozobra o terror es provocado mediante llamada telefdénica, cinta
magnetofdnica, video, casete o escrito andnimo, la pena sera de treinta y dos (32) a noventa
(90) meses y la multa de ciento treinta y tres punto treinta y tres (133.33) a setecientos
cincuenta (750) salarios minimos legales mensuales vigentes.

3.5 CIRCUNSTANCIAS DE AGRAVACION PUNITIVA

Cddigo Penal | Articulo 3442 Circunstancias de agravacion punitiva. Las penas sefialadas en
el inciso primero del articulo anterior, seran de ciento noventa y dos (192) a trescientos
sesenta (360) meses de prisidon y multa de seis mil seiscientos sesenta y seis punto sesenta
y seis (6.6666.66) a cuarenta y cinco mil (45.000) salarios minimos legales mensuales
vigentes, cuando:

Se hiciere coparticipe en la comision del delito a menor de dieciocho (18) afios.

Se asalten o se tomen instalaciones de la Fuerza Publica, de los cuerpos de seguridad del
Estado, o sedes diplomaticas o consulares.

La conducta se ejecute para impedir o alterar el normal desarrollo de certamenes
democraticos.

El autor o participe sea miembro de la Fuerza Publica o de organismo de seguridad del
Estado.

Cuando la conducta recaiga sobre persona internacionalmente protegida diferente de las
sefialadas en el titulo Il de este Libro, o agentes diplomaticos de conformidad con los
Tratados y Convenios Internacionales ratificados por Colombia, o se afecten edificaciones
de paises amigos o se perturben las relaciones internacionales.

3.6 ADMINISTRACION DE RECURSOS RELACIONADOS CON ACTIVIDADES TERRORISTAS

Codigo Penal | Articulo 3452 Administracion de recursos relacionados con actividades
terroristas. El que directa o indirectamente provea, recolecte, entregue, reciba, administre,
aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o sostenga econdmicamente a grupos
armados al margen de la ley o a sus integrantes, o a grupos terroristas nacionales o
extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas, incurrira en
prision de trece (13) a veintidds (22) afios y multa de mil trescientos (1.300) a quince mil
(15.000) salarios minimos legales mensuales vigentes.
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3.7 UTILIZACION ILEGAL DE UNIFORMES E INSIGNIAS

Cédigo Penal | Articulo 3462 Utilizacién ilegal de uniformes e insignias. El que sin permiso
de autoridad competente importe, fabrique, transporte, almacene, distribuya, compre,
venda, suministre, sustraiga, porte o utilice prendas, uniformes, insignias o medios de
identificacioén reales, similares o semejantes a los de uso privativo de la fuerza publica o de
los organismos de seguridad del Estado, incurrird en prisién de cuarenta y ocho (48) a ciento
ocho (108) meses y multa de sesenta y seis punto sesenta y seis (66.66) a mil quinientos
(1.500) salarios minimos legales mensuales vigentes.

3.8 AMENAZAS

Cddigo Penal | Articulo 3472 Amenazas. El que por cualquier medio atemorice o amenace a
una persona, familia, comunidad o institucion, con el propdsito de causar alarma, zozobra
o terror en la poblacién o en un sector de ella, incurrird por esta sola conducta, en prision
de cuatro (4) a ocho (8) afios y multa de trece punto treinta y tres (13.33) a ciento cincuenta
(150) salarios minimos legales mensuales vigentes.

Si la amenaza o intimidacién recayere sobre un servidor publico perteneciente a la Rama
Judicial o al Ministerio Publico o sus familiares, en razén o con ocasion al cargo o funcion
que desempefie, la pena se aumentara en una tercera parte.

3.9 INSTIGACION A DELINQUIR.

Cddigo Penal | Articulo 3482 Instigacién a delinquir. El que publica y directamente incite a
otro u otros a la comision de un determinado delito o género de delitos, incurrird en multa.

Si la conducta se realiza para cometer delitos de genocidio, desaparicion forzada de
personas, secuestro extorsivo, tortura, traslado forzoso de poblacion u homicidio o con fines
terroristas, la pena serd de ochenta (80) a ciento ochenta (180) meses de prision y multa de
seiscientos sesenta y seis punto sesenta y seis (666.66) a mil quinientos (1.500) salarios
minimos mensuales legales vigentes

3.10 INCITACION A LA COMISION DE DELITOS MILITARES.

Codigo Penal | Articulo 3492 Incitacidn a la comisidn de delitos militares. El que en beneficio
de actividades terroristas incite al personal de la Fuerza Publica u organismos de seguridad
del Estado a desertar, abandonar el puesto o el servicio, o ponga en practica cualquier
medio para este fin, incurrird en prisién de treinta y dos (32) a noventa (90) meses y multa
de trece punto treinta y tres (13.33) a ciento cincuenta (150) salarios minimos legales

mensuales vigentes.
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3.11  OMISION DE DENUNCIA DE PARTICULAR.

Cédigo Penal | Articulo 4412 Omisién de denuncia de particular. EI que teniendo
conocimiento de la comision de un delito de genocidio, desplazamiento forzado, tortura,
desaparicion forzada, homicidio, secuestro, secuestro extorsivo o extorsion, narcotrafico,
trafico de drogas toéxicas, estupefacientes o sustancias psicotrépicas, terrorismo,
financiacion del terrorismo y administracion de recursos relacionados con actividades
terroristas, enriquecimiento ilicito, testaferrato, lavado de activos, cualquiera de las
conductas contempladas en el Titulo Il y en el Capitulo IV del Titulo IV de este libro, en este
ultimo caso cuando el sujeto pasivo sea un menor de doce (12) aflos, omitiere sin justa causa
informar de ello en forma inmediata a la autoridad, incurrira en prisién de tres (3) a ocho
(8) afios.

3.12  CANCELACION DE PERSONERIA JURIDICA

Cddigo Penal | Articulo 652 de la Ley 600 del 2000 Cancelacidn de personeria juridica de
sociedades u organizaciones dedicadas al desarrollo de actividades delictivas, o cierre de
sus locales o establecimientos abiertos al publico. Cuando en cualquier momento del
proceso el funcionario judicial encuentre demostrado que se han dedicado total o
parcialmente personas juridicas, sociedades u organizaciones al desarrollo de actividades
delictivas, ordenara a la autoridad competente que, previo el cumplimiento de los requisitos
legales establecidos para ello proceda a la cancelacion de su personeria juridica o al cierre
de sus locales o establecimientos abiertos al publico.

3.13 CARACTERISTICAS DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Algunas de las caracteristicas son:

3.13.1 Asume Perfiles de Clientes Normales.

El Lavador de Activos trata de asumir perfiles que no corresponden a su realidad, fingird
cualidades, abolengos, posicidn o trato que no posee.

Sin embargo, existen ocasiones donde la red de Lavado de Activos y Financiacion del
Terrorismo utiliza a personas con bajo perfil social, econdmico o cultural y de escasos
recursos, para disfrazar o estructurar sus operaciones. Estos casos suelen facilitar la emisién
de sefiales de alerta al no haber correspondencia entre los volimenes de operaciones con
la aparente capacidad econdmica del lavador.
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3.13.2 “Profesionalismo" y complejidad de los métodos

Las organizaciones criminales han "profesionalizado" al lavador de activos quien es
normalmente un experto en materias financieras que confundir el verdadero origen ilicito
de los bienes objeto del lavado. Su finalidad es reducir la posibilidad de vincular los activos
con su origen ilicito.

Utiliza sofisticados modelos o métodos de lavado para ocultar el origen ilicito de su riqueza.
Crean empresas ficticias o de papel, adquieren empresas licitas con problemas econémicos;
manejan multiples cuentas en diversas oficinas o entidades, buscan mezclar su dinero sucio
con una actividad aparentemente licita, etc.

Las modalidades para lavar activos se podran consultar en el capitulo Sefiales de Alerta y
Métodos para el Lavado de Activos.

3.13.3 Globalizacion de las Actividades del Lavado de Activos

Es un fendmeno de dimensiones internacionales, sobrepasa fronteras con los cambios de
soberania vy jurisdiccién que ello implica.

El desarrollo tecnoldgico de las telecomunicaciones facilita la transferencia de riqueza a
través del planeta y permite a la delincuencia operar internacionalmente.

El lavador tratara de acudir o utilizar paises que no tienen adecuadas politicas de prevencion
y a aguellos que no ofrecen cooperacion judicial internacional e intercambio de informacién
para perseguir el lavado de dinero.

3.13.4 Aprovecha Sectores o Actividades Vulnerables
El sector financiero es uno de los mas vulnerables para ser utilizados por las organizaciones

criminales, recibe y canaliza la mayor parte de los dineros. Pero no es Unico que es
normalmente utilizado por los delincuentes.

3.13.5 Pasos del Lavado de Activos y Financiacién del Terrorismo
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Son muchos los modelos que la doctrina ha tratado de utilizar para describir las fases o
etapas del lavado de activos, sin perjuicio de hacer mencidén a algunos de los modelos
existentes, para efectos de este trabajo hemos acogido la mas aceptada que es la propuesta
por el GAFI (grupo de accion financiera).

3.13.6 Colocacién de los Bienes o del Dinero en Efectivo

Consiste en la recepcion fisica de bienes de cualquier naturaleza o de dinero, en desarrollo
y como consecuencia de actividades ilicitas. Son actividades ilicitas (delitos graves) fuente
de bienes y grandes volumenes de dinero.

La colocacién inicial del dinero en el sistema econdmico, y en especial en el financiero, suele
ser el paso mas dificil en el proceso de lavado de dinero. Los delincuentes reciben grandes
cantidades de efectivo de los cuales deben desprenderse rapidamente para evitar la acciéon
de las autoridades. Incorporan los dineros de alguna forma al sistema financiero o
economico.

3.13.7 Fraccionamiento o Transformacion

Los delincuentes estructuran sus transacciones en efectivo de manera que la cuantia sea
pequefia y de esa forma evitar los reportes pertinentes.

La transformacién, estratificacion o colocacién del dinero sucio, consiste en la inmersién de
los fondos (dinero fisico) o bienes, en la economia legal o en una institucién financiera,
seguida de sucesivas operaciones (nacionales o internacionales), para ocultar, invertir,
transformar, asegurar o dar en custodia bienes provenientes del delito o para mezclarlos
con dinero de origen legal, con el fin de disimular su origen.

El dinero o los bienes colocados en la economia legal seran movilizados multiples veces, en
gran cantidad de operaciones. El lavador deja una larga estela de documentos que dificultan
la labor de las autoridades, de los actores de la economia, con lo que pretende ocultar el
rastro de su origen ilicito o justificar el rdpido incremento de su fortuna.

La finalidad de este movimiento de fondos es crear una serie de estratos que compliquen la
tarea de determinar la manera en que los fondos ingresaron a la economia legal o la forma
en que se dispuso de ellos.

3.13.8 Inversién, Integracién o Goce de los Capitales llicitos
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Es la finalizacion del proceso. En este paso, el dinero lavado regresa a la economia o al
sistema financiero disfrazado ahora como "dinero legitimo", bien sea mediante
transacciones de importacion y exportacion, ficticias o de valor exagerado, mediante pagos
por servicios imaginarios, o por el aporte de intereses sobre préstamos ficticios, y a través
de toda una serie, casi interminable, de otros subterfugios.

Ese dinero liquido o esos bienes colocados entre agentes econdmicos se reciclan y convierte
en otros bienes muebles e inmuebles o en negocios fachada que permiten al lavador
disfrutar su riqgueza mal habida. Asi mismo, parte de la ganancia es reinvertida en nuevos
delitos, o en asegurar la impunidad de los mismos, para lo cual se compran conciencias o
lealtades.

3.13.9 Efectos que Causa el Lavado de Activos y Financiacién del Terrorismo

Las consecuencias que se mencionan a continuacion, estan directamente relacionadas con
los riesgos asociados al lavado de activos vy la financiacion del terrorismo, afectan en su
orden a la nacién, a las entidades del sector financiero y a la ciudadania. Los efectos mas
destacados son:

3.13.9.1 Enel pais
= Violencia Interna

En el desarrollo de las actividades ilicitas se encuentra relacionada la aplicacion del crimen,
el terrorismo, el apoyo a medios armados que buscan posicionarse en un zona o medios
gue los identifique al mando de un determinado territorio. Es por esto que la conformacion
de los carteles de la droga, el apoyo y los métodos de financiacion de los grupos armados
infunden el terrorismo rural y urbano generando violencia al interior del pais.

* Inflacion y Reevaluacion
El aumento de la demanda interna de bienes muebles e inmuebles sin importar su precio,
adquiridos con recursos de actividades ilicitas por montos mds elevados de su valor real,

afectan representativamente el nivel de precios de los productos incidiendo en los indices
de inflacidon del pais.
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= Deterioro de la produccién Nacional

La adquisicion de productos originados del contrabando o introducidos al pais como pago
de actividades ilicitas, que son comercializados a precios mas bajos de los estandares de la
produccion nacional, afecta el nivel de oferta interna dada la desventaja en el precio.

3.13.9.2 En el Sector Financiero
» Desconfianza del publico y de los inversionistas nacionales e internacionales

La confianza del publico y de los inversionistas es el mayor activo de las entidades de
intermediacion que hacen parte de un sistema financiero. Lavar capitales ilicitos atentos
contra el prestigio, seriedad y transparencia del negocio, al tiempo que desatiende los
estandares y principios éticos que lo deben regir y en el que los entes de control de las
entidades financieras han de evaluar.

* Riesgo financiero y fraude

Las entidades financieras deben abstenerse de hacer negocios con clientes cuya ética es
cuestionable, de lo contrario significa aumentar el riesgo de defraudacion y pérdida de sus
activos.

= Multay sanciones por parte de las autoridades de control

Las sanciones que pueden imponer las autoridades de supervisidon y control a las entidades
financieras o empleados de estas por fallas en que puedan incurrir en la aplicacion de las
normas que exigen la adopcion de controles contra el Lavado de Activos y Financiacion del
Terrorismo y financiacion del terrorismo son, en la mayor parte de los paises, cuantiosas.

A dichas sanciones debe sumarse la afectacién de su imagen, que genera pérdida de
confianza entre sus clientes y usuarios, al igual que gastos en honorarios y desgaste a las
autoridades.

= Bloqueo y sanciones internacionales
La comunidad internacional, comprometida en la lucha contra el Lavado de Activos y
Financiacién del Terrorismo, rechaza y aisla a los paises y entidades financieras

complacientes o tolerantes con la delincuencia organizada y con sus recursos de origen
ilicito.
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Las entidades financieras que prestan servicios financieros a personas vinculadas a
actividades ilicitas corren el riesgo de un bloqueo internacional y de recibir sanciones por
parte de otros estados donde tengan negocios o mantengan relaciones de corresponsalia.

= Cierre del establecimiento

Normalmente las regulaciones locales acogen las recomendaciones internacionales
consistentes en la posibilidad de cancelar la licencia o imponer la liquidacién de las
entidades que no adopten los mecanismos de control apropiados para enfrentar el Lavado
de Activos y Financiacién del Terrorismo vy la Financiacion del Terrorismo.

3.13.9.3 A la Ciudadania

La aplicacién de sanciones por omisién de normas o encubrimiento de transacciones,
personas o actividades que por su desarrollo o aplicacion estdn relacionadas con el Lavado
de Activos y Financiacion del Terrorismo, afectan individualmente a las personas. En el
Capitulo 11 Numeral 2.3 del presente Manual se mencionan las sanciones tipificadas por el
incumplimiento de las normas.

4. GENERALIDADES DEL MANUAL

Este manual se ha elaborado teniendo en cuenta los requisitos establecidos en el proceso
de control de documentos de OGE Legal Services y por lo tanto cualquier actualizacién que
requiera debera realizarse de acuerdo con lo establecido alli.

Este manual es una herramienta de trabajo por lo tanto toda actualizacion deberd
efectuarse con prontitud y cuidado.

Cualquier error u omision que el lector estime, solicitamos informarla a OGE Legal Services
con el fin de efectuar el mejoramiento continuo de estos.

No se deberd efectuar ningun tipo de escritura, tachadura o enmendadura sobre las hojas
del presente manual.

El manual siempre se producird en original.

El dnico organismo autorizado para coordinar la elaboracion y actualizacion del presente
manual en OGE Legal Services, es el responsable del proceso de SARLAFT, la junta directiva
de OGE Legal Services, o a quien esta delegue esta funcion.
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EL CONTENIDO DEL PRESENTE MANUAL CORRESPONDE A LA INTERPRETACION OFICIAL DE
OGE LEGAL SERVICES, SOBRE EL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO
DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO (SARLAFT).

5. ORGANISMOS DE SOPORTE

5.1 INTERNACIONALES

51.1  EIGAFI

Los paises integrantes del Grupo de los 7, crearon el GRUPO DE TRABAJO DE ACCION
INTERNACIONAL SOBRE BLANQUEO DE CAPITALES (GAFI). Las Cuarenta Recomendaciones
del GAFI fueron presentadas en 1990 como una iniciativa para combatir la utilizacion del
sistema financiero por personas que realizaban lavado del dinero obtenido por droga. En
1996 la aplicacién de las Recomendaciones se extendié mas alld del trafico de drogas hasta
en los crimenes de gran importancia y se realizaron muchos otros cambios, basados en la
experiencia ganada y reflejando los cambios ocurridos en el problema de lavado de dinero.
Ademads, entre 1990 y 1995 se formuld un nimero importante de Documentos Explicativos
cuya intencién era proporcionar una guia mas detallada de los aspectos de las
Recomendaciones.

Las recomendaciones han sido aprobadas por mas de 130 paises y son ampliamente
aceptadas como el estandar principal contra el cual varios paises de diferentes partes del
mundo han sido asesorados a través de la evaluacién mutua y procedimientos de
asesoramiento personal. Es de conocimiento que los paises tienen sistemas legales y
financieros diferentes, y que, por lo tanto, no todos pueden tomar medidas idénticas. En
consecuencia, las recomendaciones trazaron los grandes principios o estandares con
respecto a los cuales los paises deben tomar accién. Sin embargo, no se realiza intento
alguno para reglamentar cada detalle y ya que se cumplen los estandares minimos, los
paises pueden implementar estas medidas de acuerdo a sus circunstancias particulares y
marcos constitucionales, aunque cada jurisdiccion debe ser capaz de demostrar que su
régimen contra el lavado de dinero es efectivo. EI GAFI anuncidé grandes cambios a sus
estandares mundiales anti lavado relacionados con politicas y procedimientos que deben
implementar los sectores publico y privado para un eficiente control anti lavado.

Recientemente se han establecido las nueve recomendaciones especiales que hacen
referencia a la lucha contra el terrorismo:
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1. Ratificar y ejecutar las Resoluciones y Convenciones de las Naciones Unidas contra
la financiacion del terrorismo.

2. Tipificar como delito fuente la financiacién del terrorismo y del blanqueo.

3. Congelamientoy decomiso de activos que procedan, se utilicen o se intentan utilizar
o destinar a actos terroristas.

4. Extender el reporte de operaciones sospechosas a actividades terroristas.

5. Profundizar la cooperacién internacional para el intercambio de informacién judicial
y de inteligencia y la extradicion de personas con actividades terroristas.

6. Regulary controlar efectivamente los sistemas de envios de fondos.

7. Mejorar la informacion que las instituciones financieras proveen sobre
transferencias por cable.

8. Implementar regulacion para vigilar y controlar organizaciones sin animo de lucro.
9. Correos de efectivo.
5.1.2  GAFISUD
Naturaleza, objetivos y organizacion de GAFISUD
Es una organizacién intergubernamental de base regional que agrupa a 9 paises de América
del Sur para combatir el Lavado de Activos y la Financiacién del Terrorismo. Tiene
personalidad juridica y estatus diplomatico en su sede de Buenos Aires en donde se sitla la
Secretaria Ejecutiva permanente del Grupo.
Su accién se basa en la adopcidn colectiva de los estandares internacionales mas avanzados
en la materia y el compromiso de incorporacion normativa y operativa de los mismos en
cada estado miembro.
El objetivo global de GAFISUD se dirige a combatir los delitos, evitar las amenazas y costos

sociales, politicos y econdmicos que generan, poniendo el acento en la prevencién y
fortalecimiento de la capacidad institucional de los paises.

OGE Legal Services



AAOGE

Legal Services

GAFISUD se cred formalmente el 8 de diciembre de 2000 en Cartagena de Indias - Colombia,
mediante la firma del Memorando de Entendimiento constitutivo del grupo por los
representantes de los gobiernos de Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador,
Paraguay, Peru y Uruguay. También asisten a las reuniones del Grupo, como organizaciones
afines, el Grupo de Accién Financiera Internacional sobre lavado de dinero (GAFI/FATF), el
Grupo de Accion Financiera del Caribe (GAFIC/CFATF) y la Organizacion de Estados
Americanos a través de la Comisién Interamericana contra el abuso de la droga (CICAD).

Sus érganos de funcionamiento son el Pleno de Representantes, el Consejo Ministros- Altas
Autoridades y la Secretaria Ejecutiva del Grupo. Participan como observadores los paises de
apoyo y cooperacion que prestan ayuda técnica y financiera: Alemania, Espafia, los Estados
Unidos de América, Francia, México, Portugal. También participan como observadores
algunas organizaciones internacionales y multilaterales que refuerzan técnica vy
financieramente las actividades de GAFISUD: el Banco Interamericano de Desarrollo, el
Banco Mundial, el Fondo Monetario Internacional, la Oficina de Naciones Unidas contra la
Drogay para la Prevencién del Delito y la CICAD/OEA.

El grupo se ha creado como el Grupo de Accién Financiera Internacional (GAFI) y se adhirio
a las 40 + 9 Recomendaciones del GAFI como estandar internacional contra el Lavado de
Activos y la Financiacién del Terrorismo.

La Unidad de Informacidn y Andlisis Financiero ejerce la voceria técnica del pais frente a
GAFISUD. Durante el 2008 el pais sera evaluado por tercera ocasién en el cumplimiento de
las

40 + 9 Recomendaciones

Por otra parte, existe La Oficina de Control de Activos Extranjeros (OFAC) de los EE.UU. del
Departamento del Tesoro administra y hace cumplir las sanciones econdmicas y comerciales
basadas en EE.UU. la politica exterior y de seguridad nacional contra objetivos orientados
paises extranjeros, los terroristas, los traficantes internacionales de estupefacientes, y los
gue se dedican a actividades relacionadas con la proliferacién de armas de destruccion en
masa.

5.2 ORGANISMOS NACIONALES

5.2.1 Unidad de Informacion y Analisis Financiero. (UIAF)

La Unidad de Informacién y Analisis Financiero - UIAF es una Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y
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detectar posibles operaciones de Lavado de Activos y Financiacion del en diferentes
sectores de la economia.

La UIAF fue creada por medio de la ley 526 de agosto de 1999, tiene personeria juridica,
autonomia administrativa, patrimonio independiente y regimenes especiales en materia de
administracion de personal, nomenclatura, clasificacion, salarios y prestaciones, y es de
caracter técnico.

6. DEL SARLAFTY EL RIESGO

La administracion del riesgo de LA/FT tiene naturaleza diferente a la de los procesos de
administracion de los riesgos tipicamente financieros, pues mientras los mecanismos para
la administracion del primero se dirigen a prevenirlo, detectarlo y reportarlo, los
mecanismos para la administracion de los financieros se dirigen a asumirlos integra o
parcialmente en funcion del perfil de riesgo de la entidad y la relacién rentabilidad/riesgo.

Teniendo en cuenta la similitud de los Sistemas de Administracion de Riesgo Operativo con
el de Lavado de Activos y de la Financiacion del Terrorismo, se aplica la misma metodologia
en ambos casos; las cuales se fundamentan en los estandares planteados en Basilea Il, el
Modelo Estadndar Australiano AS/NZS 4360, la Norma Técnica Icontec NTC 5254; realizando
énfasis en las recomendaciones del GAFI y GAFISUD.

6.1 SISTEMA DE ADMINISTRACION DE RIESGOS

SISTEMA DE ADMNISTRACION
DE RIESGO DE LAVADO DE
ACTIVOS Y DE LA FINANCIACION
DEL TERRORISMO

Riesgo

Riesgo Reputacional

Operativo

Figura 1. Sistema de Administracion de Riesgos
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6.1.1 Riesgo de Lavado de Activos y de Financiacion del Terrorismo

Es la posibilidad de pérdida o dafio que puede sufrir la organizacidn por su propension a ser
utilizada directamente o a través de sus operaciones como instrumento para el lavado de
activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas, o cuando
se pretenda el ocultamiento de activos provenientes de dichas actividades. El riesgo de
LA/FT se materializa a través de los riesgos asociados, estos son: el legal, reputacional y
operacional, a los que se expone la entidad, con el consecuente efecto econdémico negativo
que ello puede representar para su estabilidad financiera cuando es utilizada para tales
actividades.

6.1.2 Riesgo Reputacional

Es la posibilidad de pérdida en que incurre la organizacion por desprestigio, mala imagen,
publicidad negativa, cierta o no, respecto a la institucion y sus practicas de negocio que
cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

6.1.3 Riesgo Legal

Es la posibilidad de pérdida en que incurre la organizacién al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales.

El Riesgo Legal surge también como consecuencia de fallas en los contratos y transacciones,
derivados de actuaciones malintencionadas, negligencia o actos involuntarios que afecten
la formalizacion o ejecucion de contratos o transacciones.

6.1.4 Riesgo Operativo

Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicidn incluye el riesgo legal y reputacional, asociados a
tales factores.

6.2 SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO (SARLAFT)

El SARLAFT es el sistema de administracion con que cuenta OGE Legal Services para

protegerse frente al riesgo de LA/FT y se instrumenta a través de las etapas y elementos
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gue mas adelante se describen, correspondiendo las primeras a las fases o pasos
sistematicos e interrelacionados mediante los cuales las entidades administran el riesgo de
LA/FTy, los segundos al conjunto de componentes a través de los cuales se instrumenta de
forma organizada y metddica la administracién del riesgo de LA/FT en las entidades.

6.2.1 Factores de Riesgo

Son los agentes generadores del riesgo de LA/FT. Para efectos del SARLAFT la sociedad OGE
Legal Services debe tener en cuenta como minimo los siguientes:

6.2.1.1 Tomador de Crédito

Es toda persona natural o juridica con la cual la organizacion establece y mantiene una
relacidn contractual o legal para el suministro de cualquier producto propio de su actividad.

6.2.1.2 Usuarios

Son aquellas personas naturales o juridicas a las que, sin clientes, la empresa les presta un
servicio.

6.2.1.3 Producto

Son las operaciones legalmente autorizadas que pueden adelantar la empresa mediante la
celebracion de un contrato.

6.2.1.4 Canales de Distribucion

Los canales de Distribucién son por los cuales OGE Legal Services realiza la entrega de sus
productos 6 servicios.

6.2.1.5 Jurisdicciones

Las jurisdicciones son los lugares geograficos en donde la empresa realiza su actividad.
6.2.2 Riesgo Inherente

Es el nivel de riesgo propio de la empresa, sin tener en cuenta el efecto de los controles.
6.2.3 Riesgo Residual o Neto

Es el nivel resultante del riesgo de la entidad después de aplicar los controles.
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6.2.4 Segmentacion

Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se fundamenta
en el reconocimiento de diferencias significativas en sus caracteristicas y en sus variables de
segmentacion.

6.2.5 Transferencias

Es la transaccion efectuada por una persona natural o juridica denominada ordenante, a
través de OGE Legal Services en la respectiva jurisdiccion para realizar transferencias
nacionales y/o internacionales, mediante movimientos electrénicos o contables, con el fin
de que una suma de dinero se ponga a disposicién de una persona natural o juridica
denominada beneficiaria, en otra entidad autorizada para realizar este tipo de operaciones.
El ordenante y el beneficiario pueden ser la misma persona.

7. ESTRUCTURA ORGANIZACIONAL RELACIONADA CON EL SARLAFT

7.1 ROLES Y RESPONSABILIDADES

7.1.1 Comité Directivo

Al comité directivo como 6rgano permanente de emitir lineamientos, le corresponde entre
otras, las siguientes funciones:

+ Fijar las politicas, definir los mecanismos, instrumentos y los procedimientos que se
aplicaran en la entidad y los demas elementos que integran el SARLAFT.

« Aprobar el cddigo de ética en relacion con el SARLAFT y sus actualizaciones.

+ Pronunciarse sobre los informes presentados por el Empleado de Cumplimiento, la
revisoria fiscal y la auditoria interna y realizar el seguimiento a las observaciones o
recomendaciones adoptadas, dejando constancia en las actas.

+ Ordenar los recursos técnicos y humanos que se requieran para implementar vy

mantener en funcionamiento el SARLAFT, teniendo en cuenta las caracteristicas y el
tamafio de la entidad.
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+ Designar el funcionario o la instancia responsable de verificar la informacion
suministrada en el formulario de vinculacién del cliente.

7.1.2 Funciones y responsabilidades del Representante Legal

El Representante Legal, como ejecutor de las decisiones del Asamblea de accionistas y del
equipo de trabajo que tiene a su cargo, las siguientes funciones relacionadas con el riesgo
de LA/FT:

+ Someter a aprobacién del Comité Directivo, en coordinacién con el Empleado de
Cumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.

« Verificar que los procedimientos establecidos, desarrollen las politicas aprobadas por el
Comité Directivo.

« Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento el SARLAFT, segun la aprobacion impartida por el Comité Directivo.

+ Brindar el apoyo que requiera el Empleado de Cumplimiento.

+ Coordinar y programar los planes de capacitacion sobre el SARLAFT dirigido a todas las
areas y funcionarios de la empresa, incluyendo el Comité Directivo, la revisoria fiscal y
la junta de vigilancia.

« Verificar la adopcion y funcionamiento de los procedimientos definidos para el
adecuado manejo, conservacion y archivo de los documentos y reportes relacionados
con el SARLAFT y garantizar la confidencialidad de dicha informacion.

7.1.3 Revisoria Fiscal

De conformidad con lo sefialado en el numeral 32 del articulo 207 del Codigo de Comercio,
a la Revisoria Fiscal le corresponde, entre otros deberes, velar por el cumplimiento de la ley
y colaborar con las autoridades.

En consecuencia, dicho érgano debera establecer unos controles que le permitan evaluar el
cumplimiento de las normas sobre LA/FT y presentar un informe trimestral al Comité
Directivo, sobre el resultado de su evaluacion del cumplimiento de las normas e
instrucciones contenidas en el SARLAFT. Igualmente deberd poner en conocimiento del
Empleado de Cumplimiento las deficiencias e incumplimientos detectados en esta materia.
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En el informe trimestral que presenta el Revisor Fiscal a esta Superintendencia sobre el
cumplimiento de los controles de ley, deberd incluir la verificaciéon realizada sobre el
cumplimiento de las normas sobre LA/FT y la eficacia del SARLAFT adoptado por la entidad
vigilada.

Asi mismo, debera poner a la brevedad en conocimiento del Empleado de Cumplimiento,
las inconsistencias y fallas detectadas en el SARLAFT y, en general, todo incumplimiento que
detecte a las disposiciones que regulan la materia.

7.1.4 Empleado de Cumplimiento

Las empresas, segun Circular Externa 24 de diciembre de 2020 de la Superintendencia de
Sociedades, tienen la obligaciéon de designar un empleado de cumplimiento con su
respectivo suplente, de acuerdo con lo dispuesto en el numeral 3¢9 del articulo 102 del
Estatuto Orgdnico del Sistema Financiero, en concordancia con el articulo 98 de la Ley 795
de 2003.

El empleado de cumplimiento debe cumplir, por lo menos, los siguientes requisitos:

a) Pertenecer como minimo al segundo nivel jerarquico dentro de la estructura
administrativa de la entidad.

b) Ser nombrado por el Comité Directivo.
c) Serempleado de la entidad y tener capacidad de decision.

d) Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con el riesgo de
LA/FT y el tamafio de entidad.

e) Contar con el efectivo apoyo de los érganos de administracion de la empresa.

f) Acreditar capacitacién en materia de LA/FT, mediante certificacion expedida por parte
de instituciones autorizadas por el Ministerio de Educacion Nacional para impartir
formacién en esta materia, en la que conste que su duracién no es inferior a 90 horas.

g) No podrd pertenecer a los érganos de control (revisoria fiscal, junta de vigilancia ¢

auditoria interna) ni a las areas directamente relacionadas con las actividades previstas
en el objeto social principal de la entidad.
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El Empleado de Cumplimiento suplente debe cumplir como minimo, los requisitos

establecidos en los literales b) al g) del presente numeral.

Una vez posesionado ante la Superintendencia Financiera, la empresa deberd informar tal

hecho a la UIAF y actualizar dicha informacién cuando se produzca una nueva posesion.
7.1.4.1 Funciones del empleado de cumplimiento

El empleado de cumplimiento debe cumplir como minimo con las siguientes funciones:

Vigilar el cumplimento de todos los aspectos sefialados en la normatividad vigente y los
gue determine la organizacién en cuanto al SARLAFT.

Participar en el disefio y desarrollo de programas internos de capacitacion.

Proponer a la Junta de Accionistas, junto con el representante legal, la actualizacion y
adopcion de correctivos del manual de procedimientos y del cédigo de conducta y velar
por su divulgacion a todos los empleados de la entidad.

Reportar a la persona u 6rgano designados en el manual, sobre las posibles faltas que
comprometan la responsabilidad de los empleados, para que se adopten las medidas a
gue haya lugar.

Velar por el adecuado archivo de los soportes documentales y demds informacion
relativa al LA/FT, en los términos establecidos en el numeral 8.3 del capitulo Xl titulo Il
de la Circular Basica Juridica 007 de 2008 de la superintendencia de la Financiera.

Recibir y analizar los reportes internos y realizar los reportes externos establecidos en
los numerales 7.1y 7.2 del capitulo Xl titulo Il de la Circular Basica Juridica 007 de 2008
de la superintendencia de la Financiera, individualmente o con la instancia designada
para el efecto.

Presentar personalmente informes trimestrales a la Junta de Accionistas en el cual trate por
lo menos los siguientes aspectos:

Las politicas y programas desarrollados para cumplir su funcién y los resultados de la
gestion realizada.

El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.
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+ Las politicas y programas adoptados para la actualizacion de la informacion de los
clientes y los avances sobre la determinacion de los perfiles de riesgo de los clientes y
de los productos y servicios.

+ La efectividad de los mecanismos e instrumentos de control y las medidas adoptadas
para corregir las fallas.

+ Los casos especificos de incumplimiento por parte de los funcionarios de la entidad, asi
como, los resultados de las érdenes impartidas por la Junta de Accionistas.

« Los correctivos que considere necesarios incluidas las propuestas de actualizacion o
mejora de los mecanismos e instrumentos de control.

La designacion de un Empleado de Cumplimiento no exime a la entidad, ni a los demas
empleados de la obligacidn de detectar y reportar internamente las operaciones inusuales,
determinar las sospechosas y reportarlas a la UIAF.

7.2 ETICAY CONDUCTA DE LAS INSTANCIAS RELACIONADAS CON SARLAFT

El comportamiento de los miembros de las instancias relacionadas con la gestién del
SARLAFT, deben estar regidas por el Cédigo de Conducta de OGE Legal Services. En todo
caso las actuaciones deben estar guiadas por la ética y la busqueda del bienestar de los
asociados y por garantizar la proteccion de los intereses de todas las partes constitutivas de
la empresa colaboradores, clientes, directivos.

8. ETAPAS DEL SARLAFT

Las etapas del SARLAFT, se refieren a los siguientes pasos sistematicos e interrelacionados
a través de los cuales la empresa administra el riesgo LA/FT.

8.1 IDENTIFICACION DE RIESGOS DE LA/FT

En esta etapa, la metodologia permite identificar riesgos y eventos que pueden dar origen
a hechos de lavado de activos y/o financiacién del terrorismo. Esta identificacion se realiza
abarcando procedimientos de la empresa y teniendo presentes los factores de Riesgo
inherentes al desarrollo de la actividad.

La metodologia utilizada para la segmentacion de los factores de riesgo es la aplicacion de
variables por factor de riesgo, estas variables son analizadas por grupos homogéneos.
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Las variables de segmentacién asignadas por factor de riesgo son alimentadas con la
informacion suministrada por los clientes, la informacidn existente en las bases de datos y
la suministrada por otras fuentes.

Para la identificacion del Riesgo de LA/FT se tuvo en cuenta los siguientes aspectos:
« Segmentacion por Factores de Riesgo.

+ lIdentificaciéon del Riesgo de LA/FT y sus riesgos asociados respecto de cada uno de
los factores de riesgo segmentados.

+ Identificacién de las formas a través de las cuales se puede presentar el riesgo de
LA/FT.

La metodologia para la identificacion de riesgos, consiste en revisar la informacién con
eventos de riesgos, datos, sefiales de alerta, operaciones inusuales y las sospechosas, se
debe tener en cuenta las tipologias enunciadas por la UIAF y relacionarlas con las
transacciones de la compafiia.

8.2 MEDICION Y EVALUACION RIESGO LA/FT

Concluida la etapa de identificacion se realizara la medicion la cual consiste en examinar los
riesgos inherentes identificados con el fin de definir el impacto y la probabilidad de
ocurrencia a los riesgos de LA/FT frente a cada uno de los factores de riesgo, asi como
disminuir el impacto en caso de materializarse mediante los riesgos asociados.

8.2.1 Maedicién de Riesgo Inherente

El objetivo de la medicidon de riesgo inherente es la estimacién del grado de exposicion ante
la materializacion de cada uno de los riesgos.

Asignar rangos de calificacion, para determinar probabilidad e impacto con base en la
informacion recolectada, se argumentan posibles eventos de riesgos asociados y mediante
discusion por parte del Empleado de Cumplimiento y la Gerencia, se asignan valores a la
probabilidad y el impacto serda medido con relacion a cada riesgo asociado, de acuerdo con
escalas de materializacion del riesgo.

Se establecen las siguientes tablas de criterios de probabilidad e impacto, donde se ubican
los resultados de la medicion de riesgos con datos historicos, para el caso cuantitativo, y
analisis de posibles eventos y opinion de expertos para el caso cualitativo.
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8.2.2 Escalas de Impacto o Severidad
Nivel | Descripcion Riesgos Ejemplo de descripcion detallada
. Asociados Jemp o
1 Menor Riesgo Tratamiento rdpido, focalizado, control rapido,
Operativo | pérdida financiera baja
2 Moderado | Riesgo Legal | Tratamiento intensivo, focalizado, control de ayuda
externa, pérdida financiera media
Riesgo de | Perjuicios extensivos, pérdida de capacidad de
3 Mayor o - . e e .
Crédito produccion, generalizado, pérdida financiera alta
Riesgo - _ . .
4 Grave g' Perjuicios graves, pérdida financiera enorme
Reputacional
Figura 2. Escalas de impacto o severidad
8.2.3 Escalas de Probabilidad de Ocurrencia
Descripcion
Nivel i Valoracion detallada Ejemplo de descripcion detallada
Probabilidad JEmP P
4 Alta Mads de 20 veces al afio |Puede ocurrir en la mayoria de las
circunstancias
_ De 11 a 20 veces al afio |Puede  ocurrir en algunas de |las
3 Media . .
circunstancias
2 Baja De 2 a 10 veces al afio  |Puede ocurrir en pocas de las circunstancias
Rara 1 vez al afio Puede ocurrir solo en circunstancias
excepcionales

Figura 3. Escalas de Probabilidad de Ocurrencia

El perfil de riesgo inherente tendrd en cuenta los controles existentes en cada factor de
riesgo y proceso, estos se documentaran con base a lo establecido en el presente manual.

El nivel de exposicién al riesgo inherente por cada riesgo LA/FT se mide utilizando la
siguiente férmula:

Rl= P*| donde:

RI: Riesgo Inherente
P: Probabilidad de Ocurrencia
I: Impacto
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De acuerdo a lo anterior el valor cualitativo asociado a cada riesgo de LA/FT es el siguiente:

Severidad

1 2 3 4

Menor Moderada Mayor Grave

4 Alta
3 Media

Probabilidad
de Ocurrencia

Figura 4. Valor Cualitativo asociado al riesgo.

Su equivalente valor numérico es el siguiente:

Clasificacion Impacto del Riesgo Operativo

E Riesgo Requiere accion inmediata del Comité Directivo
Extremo

| Riesgo Inusual ~ Administrar mediante registro Oficial de cumplimiento

Después de identificados y valorados los riesgos LA/FT, se procederd a establecer las
medidas de respuesta u opciones de manejo para cada uno de los riesgos. Como resultado
se decide la forma como se administraran los riesgos a los que se expone la empresa como
consecuencia de la ocurrencia.

La toma de decision se requerira por escrito por parte de la Gerencia General o el Comité
Directivo, la cual se determinard con base en el perfil de riesgo presentado por el Empleado
de Cumplimiento. En esta se debera indicar la decisiéon tomada, el(los) responsable(s)
decision y el tratamiento que tendran las pérdidas asociadas.

Alternativas de Tratamiento.
= Prevenir el Riesgo.

= Corresponde a la implementacién de medidas (controles) para monitorear o
manejar los riesgos LA/FT y sus consecuencias.

= Evitar el Riesgo.
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= Esta se niega la existencia del riesgo. No se realizan ningln procedimiento de
tratamiento.

8.3 CONTROL AL SARLAFT

Para mitigar los riesgos inherentes al LA/FT, se deben identificar, evaluar y observar la
efectividad de los controles existentes o implementar nuevos controles con el fin de reducir
la probabilidad o el impacto que se pueda generar al materializarse los riesgos. Asi mismo
se debe obtener la medicion del riesgo residual, se debe tener en cuenta:

a. Al tener identificados los riesgos inherentes, obtenidos de la etapa anterior, se
revisan los procedimientos y manuales para verificar los controles existentes que
permiten mitigar el riesgo.

b. Se observa la ejecucion en los procesos donde se encuentran vinculados los riesgos,
para evaluar los controles se debe tener en cuenta el tipo de control, la frecuencia,
responsabilidad y ejecucién de cada uno.

c. Con la calificacion de los controles, se evalla su efectividad en los riesgos, lo cual
determina si el control si contribuye con la disminucion de la probabilidad y/o
impacto.

d. Con el resultado anterior se obtiene una nueva calificaciéon de los niveles de
probabilidad e impacto de nuestros riesgos. Se ubican estas calificaciones en la
matriz del riesgo inherente y podemos observar el riesgo residual de LA/FT. De alli
podemos determinar si se deben someter a tratamiento o controles especiales que

los mitiguen.

A continuacién, se presenta la relacion de controles del sistema de prevencién del lavado
de activos y financiamiento al terrorismo en OGE Legal Services.

OGE Legal Services mantendra controles para conocer a sus asociados actuales y potenciales
y a los usuarios de los servicios financieros:

+ Documentacion de los clientes para la vinculacion.
« Actualizacion de la informacion de los clientes.
« Control de reportes oportunos.

« Control de Capacitaciones.
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+ Control de operaciones en efectivo y de clientes exonerados de declaracion de
transacciones en efectivo.

« Control de las transacciones reportadas por el sistema.

8.3.1 Tipos de Controles

Existen tres (3) tipos de controles:

8.3.1.1 Preventivo

Detienen la mayoria de las amenazas que pueden presentarse. Condicionan los actos de la

organizacion para que ocurran de una manera preestablecida. Ejemplo: Establecer
formato estandar para la vinculacion del cliente.

8.3.1.2 Detectivos
Son las sefiales de alerta que el aplicativo genera cuando detecta que se esta presentando

la amenaza. Ejemplo: Es la sefial de alerta que el aplicativo genera cuando realiza la
validacioén en las listas vinculantes.

8.3.1.3 Correctivos

Son los registros que se generan automaticamente en el aplicativo cuando se presenta la
sefial de alerta. Ejemplo: Comprobar que en los tiempos estipulados se esta realizando la
actualizacion de informacion de los clientes.

8.3.2 Clases de Controles

e Automaticos: Son los ejecutados por el aplicativo.

e Manuales: Son los ejecutados por personas

8.3.2.1 Documentacidn De Controles

8.3.2.1.1 Controles existentes
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Se realizara la identificacion de los controles existentes en la empresa para cada uno de los
riesgos de LA/FT identificados, los cuales deberan ser registrados en el aplicativo.

Para cada riesgo de LA/FT se debera identificar y documentar los controles existentes dentro
de la documentacién de los riesgos.

Una vez se realice el seguimiento correspondiente y se evidencie que no se cumplen con la
implementacion de los controles. Se realizara informe por escrito por parte del Empleado
de Cumplimiento al duefio del proceso en cabeza de las Sub Gerencias.

8.3.2.1.2 Nuevos controles

La documentacion de los controles que se establezcan formara parte integral de la
documentacion del proceso. Esta se realizara de la siguiente forma:

« No. De Control.

« Descripcion de Riesgo LA/FT.
« Proceso o Segmento.

« Factor de Riesgo.

« Riesgo Asociado.

« Tipo de Control.

« Clase de Control.

« Descripcién Detallada.

« Responsable de Ejecutarlo.

8.3.3 Eficacia de los Controles

Se refiere a la capacidad que tienen para reducir la probabilidad de ocurrencia o el impacto
al perfil de riesgo inherente.
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La evaluacion de la eficacia de los controles se realizard con la combinacion de la

probabilidad de ocurrencia y el impacto al Riesgo Inherente y Riesgo Residual.

disminucién corresponde a la eficacia de los controles.

La

A continuacion, un ejemplo de la evaluacién de la eficacia de los controles implementados.
La evaluacion se realizara a través del aplicativo.

Control Riesgo Inherente Riesgo Residual
LA/FT Disminucion
Severidad | Frecuencia | Criticidad | Severidad | Frecuencia | Criticidad
No. 1 3 4 12 3 3 9 3
No. 2 2 3 6 2 2 4 2

Figura 5. Ejemplo de la evaluacion de la eficacia de los controles implementados

8.3.4 Creacidon o Modificacion de Procesos

La identificacidon de nuevos controles debera realizarse a la implementaciéon o modificacion
de cualquier proceso, asi como en los casos de fusidn, adquisicion, cesion de activos, pasivos
y contratos entre otros. Cada actualizacion o creacién de nuevos controles deberd cumplir
los requisitos expuestos en el presente capitulo.

8.4 MONITOREO RIESGO LA/ FT
Las metodologias utilizadas para el monitoreo son las siguientes:

Observar variaciones de importancia mediante las sefiales de alerta, y realizar estudios del
caso, se documenta y el Empleado de Cumplimiento determina las acciones a seguir, si es
el caso se realiza el reporte como operaciéon sospechosa. Estos clientes seran incluidos
dentro de un informe del Empleado de Cumplimiento al Comité Directivo, que se presenta
trimestralmente. En este punto, es fundamental para el andlisis de las operaciones inusuales
gue reportan las oficinas.

Asi mismo con los resultados que arrojen las matrices de riesgos, se implementan los
controles y se hace seguimiento a los factores de riesgo mas susceptibles de lavado de
activos y financiacién de terrorismo.

Las noticias en prensa, radio, television y otras fuentes del sector, son base para el
monitoreo tanto de los clientes potenciales como de nuestros vinculados, siempre se tiene
en cuenta el evento de riesgo que surge por noticias, cualquiera sea que comprometa a un
vinculado. Asi mismo se estd almacenando esta informacién para mantener una base de
datos histérica de hechos inusuales y sospechosos que permitirdn en un momento dado
cuantificar perdidas por riesgos asociados.
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8.4.1 Monitoreo Proceso de Vinculacién de Clientes

Utilizando una herramienta automatica se evalla la informacién que se registra en la base
de datos, contentiva de los asociados y relacionada con la prevencidn de este riesgo.

Mediante la Sefial de Alerta que genera el sistema en lo correspondiente a la Ultima fecha
de actualizacién de informacién del cliente.

Validacion automatica de Listas Vinculantes en el sistema a través del documento de
identificacion. En el evento en que se obtenga una solicitud de vinculacion de una persona
gue aparezca en Listas, el sistema no permitira el registro de la informacion.

8.4.2 Monitoreo a los Perfiles de Riesgo

Mediante la informacién suministrada por el aplicativo a través de las sefiales de alerta y de
los riesgos identificados en el perfil de riesgo inherente; se ejecutard nuevamente la etapa
de medicién e implementacion de controles, estableciendo asi un nuevo perfil de riesgo
residual.

Esta actividad serd desarrollada por el Empleado de Cumplimiento y las Sub Gerencias
involucradas en periodos minimos semestrales. El resultado del nuevo perfil de riesgo
residual serd presentado al Comité de Auditoriay los Organos de Vigilancia y Control.

8.4.3 Indicadores de Seguimiento

Los indicadores de seguimiento son un conjunto de pardametros observables
periddicamente que permiten comparar los efectos de las medidas de mitigacion
adoptadas, y al mismo tiempo, estimar el grado de exposicién a los eventos a los cuales se
encuentran expuestos.

Los indicadores serviran como medio para comparar los resultados de las medidas de
mitigacion, siempre y cuando se establezca que existe una verdadera correlacién funcional
entre éstos vy los riesgos y ayudan a inferir de la misma forma los niveles potenciales de
exposicion al riesgo.

Los indicadores tendran los siguientes objetivos:

Evaluar, medir y verificar la efectividad de los controles establecidos para cada uno de los
riesgos de LA/FT identificados

OGE Legal Services



AAOGE

Legal Services

Determinar acciones de tratamiento y mejoramiento a los controles establecidos.
Evaluar la eficacia de las medidas de monitoreo adoptadas.
8.4.3.1 Tipos de Indicadores

e Descriptivos: Muestra una fotografia de la situacion en cualquier momento.

e Prospectivos: Anadlisis de estudios realizados con el fin de predecir el
comportamiento futuro.

El disefio de los indicadores se realizara de acuerdo a los nuevos perfiles de riesgo que se
determinen.

Los resultados de cada indicador formaran parte integral de la documentaciéon del SARLAFT.
8.4.3.2 Analisis de Indicadores

Cuando existan dos o mas indicadores para el monitoreo de determinados riesgos, se
debera asignar una ponderacion (% peso de importancia) a cada uno de ellos a fin de poder
efectuar su consolidacion.

Los indicadores que monitorean el riesgo deben ser consolidados a fin de lograr una medida
global del mismo. Teniendo en cuenta que los indicadores pueden estar expresados en
unidades diferentes, estos deben ser convertidos a la unidad “Porcentaje “(%),

Para convertir los indicadores a la unidad de porcentaje y obtener una medida Estandar, se
requiere conocer los umbrales del indicador: Mejor y Peor, asi como el resultado original
del indicador:

M: Mejor umbral.

P: Peor umbral.

O: Medida original.

E: Medida Estandar.
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9. POLITICAS EN MATERIA DE PREVENCION Y CONTROL DEL LAVADO DE ACTIVOS Y DE LA
FINANCIACION DEL TERRORISMO

OGE Legal Services, de manera libre y voluntaria decide adoptar las politicas designadas por
la Superintendencia Financiera para adoptar un modelo semejante al designado a las
entidades financieras.

Por lo anterior, el SARLAFT debe contener las politicas que fijara el Comité Directivo de la
entidad para el cumplimiento de las normas sobre LA/FT contenidas en los articulos 102 al
107 del Estatuto Organico del Sistema Financieroy en la Ley 1121 de 2006.

Las politicas son los lineamientos generales que deben adoptar las entidades obligadas en
relacién con el SARLAFT.

Las politicas que se adopten deben permitir el eficiente, efectivo y oportuno
funcionamiento del SARLAFT vy traducirse en reglas de conducta y procedimientos que
orienten la actuacion de la entidad, sus funcionarios y la de los asociados.

En consideracion a los presupuestos de la norma expedida por la Superfinanciera se adoptan
las siguientes politicas.

9.1 POLITICAS CONOCIMIENTO DEL CLIENTE

De acuerdo al mercado objetivo de la empresa se establece que todos sus clientes se
manejaran como Personas Publicamente Expuestas y que por lo tanto las politicas
adoptadas han sido disefiadas con procedimientos mas exigentes para la vinculacion y el
monitoreo de sus operaciones.

El conocimiento del cliente le permite a OGE Legal Services obtener informacién sobre las
caracteristicas basicas de identificacion, ubicacién, nivel de ingresos y activos junto con
actividad econémica que desarrolla la persona (Natural o Juridica) antes de ser vinculada,
por lo que los empleados estan obligados a seguir todos los procedimientos previstos y
necesarios para lograr el adecuado conocimiento del cliente, aun cuando se trate de
personas referenciadas o recomendadas. Por ninguna razdén se puede aceptar
exclusivamente la palabra y omitir los controles establecidos.

No se exime a ningun cliente del suministro de informacién contemplados en los formatos

y el procedimiento del conocimiento del cliente, salvo las excepciones que permitan la ley,
la regulacion financiera, o el comité directivo de la empresa.
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9.2 POLITICAS CONOCIMIENTO DE EMPLEADOS

El conocimiento de los empleados le permite a OGE Legal Services obtener informacion
sobre las caracteristicas basicas antes de ser vinculados, por lo que las personas encargadas
de las vinculaciones estan obligadas a adoptar todos los procedimientos previstos y
necesarios para lograr el adecuado conocimiento del empleado, aun cuando se trate de
personas referenciadas o recomendadas. Por ninguna razén se puede aceptar
exclusivamente la palabra y omitir los controles establecidos.

No se exime a ningun empleado del suministro de informacion contemplados en los
formatos y el procedimiento del conocimiento del empleado, salvo las excepciones que
permitan la ley, la regulacion financiera, o el comité directivo de la empresa.

9.3 POLITICAS CONOCIMIENTO DE PROVEEDORES CONTRATISTAS OTROS

El conocimiento de Los Proveedores, contratistas, otros, le permite a la empresa obtener
informacion sobre las caracteristicas bdsicas antes de ser vinculados, por lo que los
empleados encargados de los contratos con estas personas estan obligados a seguir todos
los procedimientos previstos y necesarios para lograr el adecuado conocimiento del
proveedor, contratistas y otros, aun cuando se trate de personas referenciadas o
recomendadas. Por ninguna razén se puede aceptar exclusivamente la palabra y omitir los
controles establecidos.

No se exime a ningln proveedor, contratista, otros, del suministro de informacion
contemplados en los formatos y el procedimiento del conocimiento del proveedor o
contratista, salvo las excepciones que permitan la ley, la regulacién financiera, o el Comité
Directivo de la empresa.

9.4 POLITICAS DE MERCADO

Para facilitar los andlisis y controles se establecieron los criterios de segmentacién del
mercado, de acuerdo a los factores de riesgo descritos en la etapa de Identificacién, en
relacion con el sistema de prevencion al lavado de activos y financiamiento al terrorismo:

En OGE Legal Services se tienen en cuenta los siguientes factores de Riesgo para la
segmentacién del mercado:

« Asociado: es cualquier persona natural o juridica con la cual se establece una
relacién contractual, para el suministro de un producto propio de la actividad
Financiera.
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+  Producto: son los servicios en razén de los cuales se realizan operaciones legalmente
autorizadas y cumplen con la mision de la empresa.

« Canal de Distribucion: es el medio por el cual se ofrece el producto.

« Jurisdiccién: es la ubicacién geografica donde se establece el producto y se legaliza
la relacion contractual.

El Empleado de Cumplimiento establecera los pardmetros para agrupar los clientes segun
el segmento seleccionado, y con la Gerencia General podra fijar cupos o limites de
transacciones para generar sefiales de alerta en un respectivo segmento.

9.5 POLITICAS SOBRE PRODUCTOS APROBADOS

Cuando se desarrolle un nuevo producto, este debera ser especialmente analizado por el
Empleado de Cumplimiento quien se pronunciard sobre el particular. Esta politica también
hace referencia al analisis e identificacion de riesgos asociados a los nuevos productos, asi
como la identificacion de los riesgos de LA/FT inherentes al objeto de la empresa.

9.6 POLITICAS SOBRE CONOCIMIENTO DEL MANUAL POR PARTE DE LOS
FUNCIONARIOS

La empresa velard por que todos los funcionarios tengan conocimiento y acceso
permanente a este manual de procedimientos, mediante comunicacién escrita y aceptada
por cada funcionario la cual reposara en la hoja de vida. Igualmente velara por que tengan
acceso a los formatos que estén relacionados con el SARLAFT.

Todos los funcionarios tendran el deber de comunicar al Empleado de Cumplimiento, los
hechos o circunstancias que estén catalogados como sefiales de alerta y operaciones
inusuales, de acuerdo con lo enunciado en este Manual, asi como los hechos o
circunstancias que consideren que pueden dar lugar a actividades delictivas de los clientes,
empleados, proveedores, contratistas.

9.7 POLITICA SOBRE COBERTURA Y ALCANCE DE LOS CONTROLES

La empresa mantendra controles para conocer a sus clientes actuales y potencialesy a los
usuarios de los servicios financieros, a sus empleados, proveedores, contratistas otros, para
prevenir que la entidad sea utilizada como instrumento para el ocultamiento, manejo,
inversion o aprovechamiento, en cualquier forma, de dineros u otros bienes provenientes
de actividades delictivas o de financiacion al terrorismo, o para dar apariencia de legalidad

a las transacciones y fondos vinculados con las mismas.
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Asi mismo, OGE Legal Services evaluara la efectividad de los controles existentes, presentara
modificaciones o tratamientos especiales para mitigar los riesgos identificados.

9.8 POLITICAS DE EXONERACION DE CLIENTES PARA LOS REPORTES DE
TRANSACCIONES EN EFECTIVO

La empresa establecera que los retiros se deben hacer por la red bancaria o en cheque y
por conducto de la Gerencia General se autorizara el procedimiento para determinar retiros
en efectivo que cumplan con las medidas de seguridad de cada oficina. El asociado que
solicite una transaccion en efectivo por valor superior al que establece la Superintendencia
Financiera ($10.000.000 o SUSD 5.000) debe identificarla plenamente. No se exonerara del
diligenciamiento del formato de transacciones en efectivo a ningun asociado.

9.9 POLITICA DE MONITOREO

La empresa mantendrd monitoreo permanente a todos los productos, clientes, empleados,
proveedores, contratistas, otros, apoyado en desarrollos tecnolégicos que le permitan
consultary cruzarlos contra las listas vinculantes (Consejo de Seguridad de Naciones Unidas
(ONU) y la denominada lista SND-OFAC y si se determina mas adelante, con otras bases de
datos establecidas para la prevencion al lavado de activos y financiamiento al terrorismo),
asi mismo detectar las transacciones que se hayan salido de los rangos o cupos asignados
para las transacciones usuales, de acuerdo con la segmentacién establecida.

9.10  POLITICAS SOBRE DESARROLLOS TECNOLOGICOS

La empresa contara con desarrollos tecnoldgicos que le permitiran verificar los clientes,
empleados, proveedores, contratistas, otros, por lo menos contra las listas OFAC y ONU o
contra otras bases de datos que se incorporen en el futuro. Igualmente buscara desarrollos
tecnoldgicos que le permitan hacer un seguimiento y analisis al comportamiento de las
principales cifras de cada negocio.

Mediante la utilizacién de las herramientas tecnoldgicas, se aplicara la segmentacién de
mercado, el monitoreo de operaciones y la consolidacion electrénica de las mismas. Con
base en las mencionadas herramientas se determinara la informacién relevante en la
consolidaciéon de operaciones por cliente, variaciones en los montos de ingresos y gastos y
se confrontard la operatividad por cliente de acuerdo con los factores de riesgo.

Asi mismo este mecanismo permitirda monitorear las operaciones e identificar sefiales de
alerta por los distintos factores de riesgo.
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9.11  POLITICAS DE CONSERVACION DE DOCUMENTOS

Los documentos y registros relacionados con el cumplimiento de las normas sobre
prevencién al lavado de activos y financiamiento al terrorismo se conservaran dentro del
archivo de gestiéon de la unidad de Cumplimiento durante dos (2) afios, luego del cual se
conservaran en el archivo central durante cinco (5) afios, pasado este tiempo y si no se ha
efectuado ningln requerimiento al respecto por autoridad competente, podra ser
microfilmado o tomar alguna accién que garantice su conservacion.

En las oficinas de la empresa se debe conservar y organizar en orden alfabético y cronoldgico
los formularios de Afiliacidn, o actualizacion de los clientes, bajo el control de la persona
designada para tal funcion, con el fin de que estén a disposicion de las autoridades, en
cualguier momento.

Tratandose de empleados, proveedores y contratistas el drea encargada de la consulta de
datos respectiva, segun se determina en este manual, lleva el archivo de las consultas que
le corresponden en la carpeta del empleado, proveedor o contratista.

9.12  POLITICAS SOBRE MODIFICACION DEL MANUAL

El presente Manual de procedimientos del Sistema de Administracion del Riesgo del lavado
de activos y de la financiacion del terrorismo debe ser actualizado periddicamente, de
acuerdo con las necesidades de la empresa, las modificaciones deben ser aprobadas por el
Comité Directivo e informadas a la Superintendencia Financiera.

Las normas de la Superfinanciera se entenderan automaticamente incorporadas al presente
Manual sin que se requiera aprobacién del Comité Directivo y sin perjuicio de la obligacion
de informacion sobre la reforma respectiva. Las ampliaciones o modificaciones a los anexos,
tales como nuevos términos en el glosario, nuevos formatos o modificaciones a los mismos,
nueva relacién de normas, podran introducirse sin aprobacion previa, con el visto bueno del
Gerente General y el Empleado de Cumplimientoy el informe posterior al Comité Directivo.
Es responsabilidad de la Gerencia General y del Empleado de Cumplimiento proponer y
realizar las modificaciones o actualizaciones del manual.

9.13  POLITICA SOBRE ORGANIZACION ADMINISTRATIVA

El Sistema de Administracion del Riesgo del lavado de activos y de la financiacién del
terrorismo de la empresa es transversal dentro de la organizacién de manera que la
direccidon en el manejo de estos riesgos la tiene el Empleado de Cumplimiento pero los
procesos requieren del concurso de varias areas.
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Los perfiles de los cargos del Empleado de Cumplimiento, de su suplente deben considerar
la formacion en los asuntos que le competen a cada uno dentro de este Manual y en la
descripcion de funciones de cada cargo se deben incluir las que son especificamente
asignadas por este Manual.

9.14  OPERACIONES QUE SUPONEN UNA PRACTICA INSEGURA

La Superintendencia de la Financiera calificard como practica no autorizada e insegura la
realizacion de operaciones sin el cumplimiento de las disposiciones contenidas en el
capitulo Xl del titulo Il de su Circular Basica Juridica 007, conforme lo establecido en el literal
c), numeral 5° del articulo 3° del Decreto 186 de 2004, en concordancia con lo establecido
en el literal a) del numeral 5° del articulo 326 del Estatuto Orgénico del Sistema Financiero.

La practica insegura es aquella que se realiza sin el cumplimiento de las regulaciones de la
Superfinanciera, en especial sin cumplir con la debida diligencia en el proceso de
conocimiento del cliente conforme a lo definido en este Manual; con personas que estando
en la obligacién legal de adoptar mecanismos de prevencion contra el lavado de activos y
financiamiento al terrorismo no los adopten; con personas que realizan actividades
econdmicas que requieran previa autorizacion gubernamental sin cumplir dicho requisito.
En consecuencia, las operaciones en estos casos se entienden como no autorizadas dentro
de las politicas de OGE Legal Services.

9.15  POLITICA DE REQUERIMIENTO DE INFORMACION POR AUTORIDADES
COMPETENTES

La empresa atendera a través del Empleado de Cumplimiento la entrega de informacién con
respecto al SARLAFT que le soliciten las autoridades competentes, previo conocimiento de
la Gerencia General.

9.16  POLITICAS SOBRE CUMPLIMIENTO DE FUNCIONES DE LA ORGANIZACION FRENTE
AL SARLAFT

El Comité Directivo, el Gerente General, el Empleado de Cumplimiento y demas funcionarios
gue intervienen en el SARLAFT, deberan cumplir con las funciones y responsabilidades
descritas en este manual, equitativas a las exigidas por la Superintendencia de la Financiera.
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9.17  POLITICAS PARA SANCIONAR EL INCUMPLIMIENTO DEL MANUAL

La politica sobre sanciones por el incumplimiento del presente manual consiste en que este
manual es de obligatorio cumplimiento y en consecuencia se aplican a todos los
funcionarios las normas laborales y las del reglamento de trabajo, miembros del Comité
Directivo y miembros de los diferentes comités que no sean empleados.

10. PROCEDIMIENTOS

10.1 PARA LAS ETAPAS DEL SARLAFT

Los procedimientos aplicables para la adecuada implementacién y funcionamiento de las
etapas del SARLAFT son:

11.1.1 Identificacién de Riesgos LA/FT

Los procedimientos conexos a la identificacion de riesgos de LA/FT, son resultado de la
aplicacién de las metodologias descritas en la etapa de Identificacion.

+ Revisar fuentes de informacion con eventos de riesgo, datos, sefiales de alerta u
operaciones inusuales y sospechosas. Se debe revisar la aplicabilidad en la entidad,
de acuerdo con la naturaleza y caracteristicas de los factores de riesgos y riesgos
asociados. Asi mismo, se observaran los procedimientos y normas internas.

« Los riesgos se identifican con base en la informacién recogida del sector, por el
Empleado de Cumplimiento y el drea de riesgos.

+ Los factores de Riesgo vy los riesgos identificados, frente a los riesgos asociados son
descritos en una matriz, para su facil manejo e interpretacién. (formato descripcion).

11.1.2 Segmentacién de los Factores de riesgo

11.1.2.1  Metodologia

La identificacion y eleccién de la segmentacion por factores de riesgo del Sistema de Integral
de Prevencion y Control de Lavado de Activos y Financiacién del Terrorismo para la empresa
se encuentra alineada con el Plan Estratégico y con la definicion de mercado objetivo
definido para los productos de la entidad.
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11.1.2.2  Descripcion de Metodologia

= Definir las variables para cada uno de los factores de riesgos definidos en la
normatividad.

= Asignar una calificacion a cada una de las variables, las cuales fueron asignadas por
el Empleado de Cumplimiento, y la Unidad de Riesgo.

Se estable las siguientes variables las cuales estaran parametrizadas en el aplicativo asi:
e FACTOR ASOCIADOS / USUARIOS

La clasificacion y calificacién para cada variable de este factor se encuentra dada de la
siguiente forma:

FACTOR DE ASOCIADOS / USUARIOS

Edad
Profesiones
Nivel ingresos
Cliu

Nivel
educativo
Estrato

11.1.2.3 Resultado Final

De acuerdo a la calificacion de cada variable se determinardn los segmentos en los cuales
se ubicaran a los clientes, con el fin de realizar el monitoreo de las transacciones realizadas
permitiendo por medio del sistema realizar los controles respectivos a las operaciones
inusuales con base en las sefiales de alerta suministradas por el aplicativo.

11.1.3 Medicién y Evaluacion de Riesgos LA/FT
El procedimiento para medir y evaluar los riesgos de acuerdo a la metodologia expuesta,
consiste basicamente en observar la identificaciéon de riesgos de LA/FT, asignar una

calificacion a los mismos y ubicarlos dentro de los rangos descritos en la etapa de Medicidn,
esta calificacidn se refleja en los niveles que conforman el mapa de riesgos.
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11.2 CONTROL DE RIESGOS DE LA/FT

Durante el procedimiento para controlar los riesgos es necesario realizar una evaluacion a
los controles existentes, para estos se debe tener en cuenta el tipo de control, la frecuencia,
la responsabilidad y ejecucién de cada uno.

Con los resultados de la calificacién de los controles, se evalia su efectividad, lo cual
determina si el control si contribuye con la disminucion de la probabilidad y/o impacto. El
resultado anterior confirma una nueva calificacion de los niveles de probabilidad e impacto
de nuestros riesgos. Se ubican estas calificaciones en la matriz del riesgo inherente y
podemos observar el riesgo residual de LA/FT.

Los controles estan soportados y relacionados con los instrumentos de control, es decir
formatos establecidos, responsables y documentos sefialados en esta etapa.

Los controles son revisados de forma permanente para verificar que se estén llevando a
cabo y que cumplan con lo requerido por el SARLAFT. Tal como se enuncia en las funciones

y
responsabilidades de los drganos de control.

11.3 MONITOREO DE RIESGOS DE LA/FT

Se lleva a cabo un analisis de variaciones de importancia y valores de operaciones a partir
de las cuales se genera sefiales de alerta, reportes que se reciben de las oficinas, esta
informacion también se evidencia con las sefiales que genera el sistema. Asi mismo al
obtener informacion de fuentes externas o del sector.

Se realiza un estudio del caso, se documenta y el Empleado de Cumplimiento determina las
acciones a seguir, si es el caso se realiza el reporte como operacion sospechosa. Se hace
seguimiento a los factores de riesgo mas susceptibles de lavado de activos y financiacion de
terrorismo.

Estos reportes seran incluidos dentro del informe del Empleado de Cumplimiento al comité
de auditoria, que se presenta maximo trimestralmente.

11. ACTUALIZACION DE INFORMACION

En cumplimiento de las normas dispuestas por la Superfinanciera todo cliente, empleado,
proveedor o contratista, de la empresa debe actualizar sus datos por lo menos una (1) vez
al afio.
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11.1 PARA LOS EMPLEADOS

Es responsabilidad del Gerente realizar la gestion de actualizacién de datos con los
empleados, sobre la informacion susceptible de variacion anual y mantenga el buen nombre
y prestigio de la empresa mediante la practica de una debida diligencia sobre las normas y
procedimientos establecidos.

El proceso de actualizacion de informacién se realiza a través de la entrevista y/o el
diligenciamiento del formato con el empleado y posteriormente registrando en el aplicativo
los datos suministrados por él.

11.2 PARA LOS PROVEEDORES, CONTRATISTAS

Es responsabilidad del Gerente a través realizar la gestion de actualizacion de datos con los
proveedores, contratistas, otros, sobre la informacién susceptible de variacion anual y
mantenga el buen nombre y prestigio de la empresa, mediante la practica de una debida
diligencia sobre las normas y procedimientos establecidos.

El proceso de actualizacién de informacion se realiza a través de la entrevista y/o el
diligenciamiento del formato con los proveedores, contratistas, otros, y posteriormente
registrando en el aplicativo los datos suministrados por él.

12. PROCEDIMIENTO PARA EL MANEJO DE RECURSOS DE CAMPARNAS POLITICAS Y
PARTIDOS POLITICOS

De acuerdo con los productos aprobados por la empresa, en el momento no se ha
desarrollado un producto que administre recursos de campafias politicas o partidos
politicos, por lo tanto, no son aplicables las reglas establecidas por la Superintendencia
Financiera en la Circular basica Juridica que relaciona este aspecto. No obstante, el
Empleado de Cumplimiento, cumple con la transmision del Reporte de informacién sobre
campafias politicas a la UIAF.

13. CONOCIMIENTO DEL MERCADO RIESGO DE LA/FT

El mercado objetivo se define en el plan estratégico y forma parte complementaria de este
manual.

La empresa, adopta la metodologia y procedimientos que le permiten realizar el
conocimiento del mercado para cada uno de los factores de riesgo, en cada uno de sus

asociados mediante su clasificacion en un segmento establecido. De esta forma, se definen
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caracteristicas que definen una operacién inusual que son comparadas tanto con los
movimientos del cliente como con las condiciones de dicho segmento en el mercado.

La empresa esta en total libertad de cancelar los vinculos comerciales o saldar cuentas o
cualquier otro producto unilateralmente para aquellos asociados, que apliquen en los
siguientes eventos:

1. Cuando no se logre realizar la confirmacién de los datos suministrados en el
momento de la vinculacion o éstos no coincidan en el momento de su verificacion.

2. Cuando se encuentre en la lista de personas con las cuales la empresa no esta
dispuesta a mantener ningun tipo de vinculo.

3. Cuando no haya sido posible actualizar los datos de un asociado en un periodo igual
o superior a un afio, como lo exigen las normas.

4. Cuando el Empleado de Cumplimiento considere necesario la terminacién del
vinculo, de acuerdo al andlisis realizado de las situaciones presentadas.

Todo el personal de la empresa debe mantener absoluta reserva y discrecion sobre los
motivos que conducen a adoptar esta medida.

Para las cuentas de ahorro, debe enviarse notificacion al titular del vinculo; mediante correo
certificado donde se informa la decision de cancelar unilateralmente el vinculo adoptado
por la empresa.

14. SENALES DE ALERTA

Teniendo presente que se pretende involucrar a las entidades del sector financiero para
encubrir el origen de dineros ilicitos, por cuanto éstas ofrecen una variedad de servicios
para el depdsito y la transferencia de fondos, podemos decir que son infinitas las
posibilidades de realizar operaciones que simulen el origen irregular de los recursos. Sin
embargo, las siguientes conductas determinan las sefiales de alerta mas conocidas, sobre
transacciones que requieren una suficiente y adecuada supervision:

14.1 SENALES DE ALERTA EN PUNTOS DE CONTACTO

A continuacion, se ilustran las alertas mas comunes presentadas:
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14.1.1 Cuando se Recibe la Informacién

Informacion insuficiente o falsa entregada por el cliente.

El asociado se muestra renuente o molesto al solicitarle una adecuada identificacion
o el diligenciamiento de la forma sobre operaciones que superen los montos
sefialados por la ley.

Asociados que reciben transferencias para luego adquirir cheques de La empresa
para pagar a terceros, sin que ello guarde relacion con la actividad comercial de éste.

Asociados que normalmente no efectuaban transferencias internacionales y de
repente empiezan a hacerlo sin causa aparente, considerando su actividad

comercial normal.

Inconsistencias en la verificacion de los datos del titular.

14.1.2 Transacciones en Bancos

Luego de efectuar un depdsito, solicitar transferencias o giros a cuentas del mismo
asociado en otras instituciones, en cantidades importantes.

Efectuar cualquier tipo de transaccion en cantidades que no corresponden a la
actividad o negocio del asociado.

Realizar multiples depdsitos en efectivo en varias cuentas, en cantidades poco
usuales.

Realizar varias consignaciones en una misma cuenta por montos inferiores a 10
millones de pesos.

Asociados que efectlan depdsitos con identidades falsas.

Cambios de billetes de dinero en efectivo de denominaciones bajas por otros de
denominaciones altas, en cantidades importantes.

Asociados que hacen depdsitos de grandes cantidades de efectivo y posteriormente
efectlan transferencias a otras ciudades o paises.

Depodsitos frecuentes a cuentas radicadas en otras plazas.
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14.1.3 Otras Sefiales de Alerta
= Através de empresas de fachada en el exterior, financiar la compra de empresas en
el pais, operacion mediante la cual se obtiene el propio dinero en préstamo y se

reembolsa como si fuera un crédito legal.

= Comprar gran cantidad de drdenes de pago, cheques de gerencia u otros
instrumentos con dinero en efectivo.

* Ingreso de transferencias recibidas del exterior para un cliente que luego solicita
transferencias a otra parte.

= Compras frecuentes en efectivo de bienes recibidos en dacién de pago.

= Prepago de obligaciones cuando se ha conocido de antemano el proyecto de
factibilidad y el flujo de caja para cancelar un crédito que finalmente se ha
concedido.

= Pagos repetitivos los usuales en el mercado.

= Testaferrato.

14.2 PROCEDIMIENTO OPERACIONES INUSUALES
14.2.1 Concepto de Operacion Inusual

Respecto a los asociados son inusuales aquellas transacciones, o nivel ingresos cuya cuantia
o caracteristicas no guardan relacién con la actividad econdmica que éste desempefia.

Respecto de los usuarios, son inusuales aquellas transacciones que, por su nimero, por las
cantidades transadas o por sus caracteristicas particulares, no guardan relacién con los
parametros de normalidad establecidos para cada segmento.

14.2.2 |dentificacidon de Operaciones Inusuales

La identificacion de operaciones inusuales se realiza a través del aplicativo mediante sefiales
de alerta (Automatica) y manuales de acuerdo al seguimiento de las operaciones.
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14.2.3 Reporte Interno de las Operaciones Inusuales

Cualquier funcionario de la empresa estd en la obligacién de reportar al Empleado de
Cumplimiento a través de su superior inmediato o en forma directa por el correo electrénico
institucional, las operaciones que, por sus caracteristicas, comportamiento financiero se
determinen como inusuales.

Para formalizar ante el Empleado de Cumplimiento la deteccion de transacciones que por
sus caracteristicas se ajustan al concepto de Operacién Inusual, el funcionario a través del
aplicativo registrara la transaccion producto de la inusualidad, emitiendo el respectivo
concepto.

14.3 OPERACIONES SOSPECHOSAS

14.3.1 Concepto de Operacion Sospechosa

Una operacion sospechosa se determina con la confrontacién de las operaciones detectadas
como inusuales, con la informacién acerca de los asociados y de los mercados; que, de
acuerdo a las razones objetivas establecidas por la empresa, identifica si una operacion es
0 no sospechosa.

14.3.2 Identificacion de Operacion Sospechosa

De acuerdo con la informaciéon suministrada por el funcionario al Empleado de
Cumplimiento, se realizara analisis y seguimiento a las operaciones inusuales previamente
determinadas, revisando los soportes respectivos y el concepto emitido por la Gerencia.
Toda operacion que se identifigue como sospechosa deberd ser reportada de forma
inmediata y eficiente a la UIAF.

Los procedimientos de deteccidn y reporte de operaciones sospechosas deben tener en
cuenta que las entidades estan en la obligacién de informar a las autoridades competentes
de manera inmediata y eficiente sobre cada operacion de este tipo que conozcan, para los
efectos que las autoridades han considerado giros a personas no asociados:

= Compra de premios de loteria.

= Devolucion de préstamos.

= Proveedores con productos de menor precio de REPORTES.
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15. CAPACITACION

15.1 ENTRENAMIENTO DE PERSONAL

La empresa capacita y entrena a sus empleados en los procesos de induccidon y anualmente
en los programas de refuerzo y actualizacién a través de actividades de capacitacion
orientados a la Prevencion y Control del Lavado de Activos y Financiacion del Terrorismo
segln los siguientes criterios de seleccion y las operaciones especificas de cada unidad, asi:

Sesion de capacitacidn interna: Curso de induccion y/o pre ingreso para empleados.

Induccién Especifica: Dirigida a cargos de nivel ejecutivo, en la cual se agenda una serie de
entrevistas con los Jefes y Gerentes de unidad de mayor contacto con la unidad asignada
dentro de las cuales participa el Empleado de Cumplimiento.

Induccidn por reingreso: Programa de capacitacion integral que incluye las politicas, normas
y procedimientos establecidos en los diferentes productos y servicios de la empresa dirigida
a los cargos de soporte

A través de esta capacitacion se instruye a los empleados en forma detallada, en qué
consiste el Lavado de Activos y Financiacién del Terrorismo, la normatividad vigente, las
sefiales de alerta, cobmo detectar este tipo de actividades y cémo actuar en el evento de
detectar una situacion de esta naturaleza. Adicionalmente se dan a conocer las obligaciones
y responsabilidades que tienen los empleados del sector financiero frente a la prevencion
del Lavado de Activos y Financiacion del Terrorismo.

Actualizacion o Refuerzo en normas de Prevencién ante el Lavado de Activos y
Financiacién del Terrorismo:

Cada afo el Empleado de Cumplimiento programa una capacitacién de refuerzo sobre el
cumplimiento de las normas establecidas por La empresa que ilustra la importancia y grado
de responsabilidad de los empleados en el cumplimiento de las actividades de prevencion
asignadas, asi como el uso de las herramientas tecnoldgicas que apoyan el adecuado
conocimiento del cliente.

Visitas a Oficinas (Cumplimiento y Gestidon de conocimiento del cliente):

La auditoria, realiza continuamente visitas a las oficinas, validando con cada empleado
responsable, el cumplimiento de los controles establecidos por la empresa sobre la
afiliacion, diligenciamiento de formas y adecuado conocimiento de sus asociados.
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De igual forma, El Empleado de Cumplimiento realiza visitas de seguimiento vy
retroalimentacion  sobre aquellas oficinas que presentaron incumplimientos
representativos sobre el tema de Prevencion ante el Lavado de Activos y Financiacién del
Terrorismo, validando con cada empleado responsable, en cumplimiento de los controles
establecidos por la empresa sobre la afiliacion, diligenciamiento de formas y adecuado
conocimiento de sus clientes.

Manual del Sistema Integral para la Prevencidn de Lavado de Activos y Financiacion del
Terrorismo:

Todos los empleados tienen acceso al Manual del SARLAFT, el cual esta disefiado para ser
consultado de forma rdpida y precisa. Documento que recoge toda la normatividad
disefiada por la empresa para la Prevencién del Lavado de Activos y Financiacién del
Terrorismo.

Todos los responsables del proceso y quienes estén a cargo de manejo de personal estan en
la obligacién de efectuar permanente retroalimentacion a sus colaboradores en materia de
prevencién de Lavado de Activos y Financiacion del Terrorismo, empleando como

herramienta el Manual del SARLAFT.

16. SANCIONES

16.1  FALTAS GRAVES CONDUCTAS OBJETO DE SANCION EN OGE LEGAL SERVICES
RELACIONADAS CON EL SARLAFT

Son faltas graves que podran dar lugar a una sancién administrativa o penal:
e FEstablecer una relacidon de negocios con un asociado, sin efectuar su correcta
identificacién, teniendo en cuenta las instrucciones y procedimientos internos

emitidos para tal fin, aun cuando se trate de personas recomendadas.

e Informar a los asociados sobre gestiones administrativas o judiciales que adelanten
en su contra las autoridades competentes, o los estamentos de la empresa.

e No acatar oportunamente las érdenes de embargo o de congelamiento de fondos.

e Aceptar transacciones sin el diligenciamiento del formato de "Declaracion de
transacciones en efectivo superiores $10 MM".
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e Aceptar, facilitar, permitir o no reportar actividades de las cuales se presuman
pueden encontrarse relacionadas con actividades ilicitas.

e Reincidir en la omisién de cumplimiento a las normas establecidas por La empresa
sobre la adecuada atencion de los procedimientos y responsabilidades asignadas a
cada cargo sobre la Prevencion al Lavado de Activos y Financiacion del Terrorismo.

16.2  SANCIONES POR ENTES DE CONTROL EXTERNO

La Superintendencia de la Financiera puede calificar como practica insegura la realizacion
de operaciones con entidades financieras, nacionales o extranjeras, que no se protejan
adecuadamente contra el Lavado de Activos y Financiacién del Terrorismo.

16.2.1 Para La empresa
e De orden administrativo:

+¢ Calificacion como Préactica Insegura.

R/

** Sanciones administrativas.

16.2.2 Para los Empleados

« De orden administrativo:

7

< Calificacion como falta grave por la inobservancia en el cumplimiento de las
normas y disposiciones contenidas en este Manual y demas medidas
promulgadas por la ley o la entidad (Desvinculacion con justa causa).

% Solicitud de desvinculacién inmediata por parte de la Superintendencia.

% Prohibicion hasta determinado plazo del ejercicio de una industria,
comercio, arte, profesidon u oficio o contraviniendo las obligaciones que de
ese oficio se deriven.

« De orden penal:

% Los enunciados en los articulos 3239, 3249, 3252, 3262 y 3272 de la Ley 599
del 2000.
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17. DEFINICIONES

Financiacion del terrorismo (FT): es proveer, recolectar, administrar, aportar, custodiar
dinero, bienes, o recursos en general para apoyar, promover u organizar grupos
armados al margen de la ley o grupos considerados terroristas tanto en el ambito
nacional como internacional.

Los recursos para financiar el terrorismo proceden generalmente de negocios ilicitos como

el trafico de drogas, trafico de armas, trafico de personas, secuestro, extorsion,
corrupcién, malversacién de fondos publicos, sin embargo, el origen de estos fondos
puede ser de origen licito.

Fraccionamiento: Es una tipologia del lavado de activos que consiste en realizar
multiples operaciones, generalmente, en montos inferiores y muy cercanos al limite
establecido para el control a las transacciones en efectivo.

Lavado de activos (LA): es el proceso a través del cual es encubierto el origen de los
fondos generados mediante el ejercicio de algunas actividades ilegales o criminales
(trafico de drogas o estupefacientes, contrabando de armas, corrupcion, desfalco,
fraude fiscal, crimenes de cuello blanco, malversacién de fondos publicos, extorsién,
trabajo ilegal).

Listas de Referencia: Son listas de personas y empresas que de acuerdo con el organismo
gue las publica, estan vinculadas con actividades delictivas objeto de la lista. Ej. FBI,
OFAC, INTERPOL, Ministerio de Defensa de Colombia, Procuraduria General de la
Nacion.

Personas expuestas politicamente: Son los individuos que desempefian o han
desempefiado funciones publicas destacadas como jefes de estado o gobierno, politicos
de alta jerarquia, funcionarios gubernamentales, judiciales o militares de alta jerarquia,
altos ejecutivos de empresas estatales o funcionarios importantes de partidos politicos.

Sefiales de alerta: Es un hecho, informacidon o circunstancia particular sobre la
realizacion de una actividad de un cliente, usuario o funcionario de una entidad
financiera.

SARLAFT: Sistema de Administracion del Riesgo del Lavado de Activos y de la
Financiacion del Terrorismo. Este concepto se refiere a todas las metodologias, politicas,
reglamentacion, que debe implementar una empresa integralmente para evitar ser
involucrada en una red de lavado de activos y financiacion del terrorismo y usada para
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actividades ilegales. Ademas, toda empresa en Colombia debe alertar a las autoridades
competentes sobre actividades y movimientos sospechosos en los formatos vy
procedimientos disefiados para tal fin.

Tipologia del lavado de activos: Son estudios que analizan fendmenos, sectores,
tendencias o modalidades por las cuales se realizan operaciones del lavado de activos o
financiacion del terrorismo.

UIAF: Unidad de Informaciéon y Andlisis Financiero, Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito Publico que tiene como objetivo preveniry
detectar posibles operaciones de Lavado de Activos y Financiacion del terrorismo en
diferentes sectores de la economia. La UIAF fue creada por medio de la ley 526 de agosto
de 1999, tiene personeria juridica, autonomia administrativa, patrimonio independiente
y regimenes especiales en materia de administracién de personal, nomenclatura,
clasificacion, salarios y prestaciones, y es de cardcter técnico.
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ANEXO |

SENALES DE ALERTA GENERALES

Es una lista enunciativa, que sirve como guias normalmente relacionadas con algunas
conductas referidas en la ocurrencia probable de un delito, operacion de lavado de activos
o financiacion del terrorismo inmerso en los instrumentos financieros, tales como créditos,
giros y polizas de seguros.

= Rechazo o intento de soborno o amenaza a funcionarios para que acepten
informacion incompleta o falsa o para no diligenciar completamente los formularios
de vinculacion.

= Personas que demuestran gran solvencia y les resulta dificil conseguir referencias
comerciales o codeudores al momento de llenar los formularios de vinculacion.

* Personas que registran direccién y teléfono de otras personas con las cuales no
tienen relacion aparente al momento de la apertura de los productos.

= Personas que cambian frecuentemente sus datos, sin justificacion aparente.

*= Personas que diligencian los formatos de vinculacién con letra ilegible 6 engafiosa,
con informacion falsa de dificil o insuficiente verificacion.

= Personas que se muestran renuentes o molestas cuando se les solicita una adecuada
identificacién o el diligenciamiento obligatorio de ciertos formularios para la
apertura de los productos.

* Personas o solicitantes que se muestran nerviosas, dudan en las respuestas o
consultan datos que traen escritos cuando se les pregunta por informacion
requerida para la apertura de los productos.

= Personas que realizan la apertura de productos en una oficina cuya ubicacion es
diferente, distante y sin justificacién aparente a la localidad donde se encuentra el

domicilio de su empleador o residencia.

= Solicitantes que, por su edad, experiencia o actividad econdmica no registran
antecedentes de productos financieros cuando lo deberian acreditar.
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Solicitantes que manifiestan una actividad econdmica u origen de los fondos que no
se pueden verificar, acreditar o que no corresponde con las operaciones a realizar.

Solicitantes que se encuentran incluidos en listas nacionales o internacionales
designados como terroristas, narcotraficantes, responsables fiscales, funcionarios
publicos sancionados o buscados por las autoridades.

Solicitantes que manifiestan marcada preferencia por un determinado asesor
comercial, gerente o funcionario especifico.

Titulares de los productos que solicitan ser exonerados del suministro ¢
confirmacion de cierta informacidn por tratarse de un recomendado de otro cliente

de la misma entidad financiera.

Personas que frecuentemente abren y cierran nuevos productos en diferentes
oficinas sin ninguna justificacion.

Solicitantes catalogados como PEPs (personas publicamente expuestas) que no
justifican adecuadamente el origen de sus recursos
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